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Zamawiajgcy

Narodowe Centrum Badan Jadrowych
05-400 Otwock-Swierk

ul. Andrzeja Softana 7

Dotyczy postgpowania o udzielenie zamdwienia prowadzonego w tryhie przetargu nieograniczonego
na ,Dostawe i instalacje urzadzen sieciowych do Narodowego Centrum Badai Jadrowych”.

W zwigzku z pytaniami do SIWZ na podstawie arl. 38 usl. 112 uslawy ¢ 29.1.2004 r, —
Prawo zamdwien publicznych (Dz.U. 2 2017 r., poz. 1579 z pdin. zm.), wyjaéniam, co nastepuje:

I. Dotyczy urzadzen typu router:

Pytanie nr 1
W ramach wymagan na dostawe urzadzen typu router Zamawiajgcy wymaga aby oferowane

urzgdzenie posiadato modut kontrolny wyposazony w co najmniej 16 GB pamieci RAM.
Czy Zamawiajacy dopusci rozwigzanie posiadajgce 8 GB pamigci RAM na kazdym module kontrolnym
{w sumie 16GB pamieci RAM)?

Qdpowied::
Zamawigjgcy nie wyraig zgody no zaproponowang zmiane,

Pytanie nr 2
W ramach wymagan na dostawe urzadzen typu router Zamawiajacy wymaga aby oferowane

urzadzenie posiadalo przepustowosé¢ nie mniej niz 1 miliard pakietéw na sekunde orz wydajnoéé
2Thps full duplex.

Czy Zamawiajacy dopuéci zatem rozwigzanie posiadajace wydajnos¢ 452mpps oraz 1Tbs full duplex?
Odpowiedi:

Zamawiafqcy nie wyraza zgody na zaproponowang zmiane | obniZenie parametru wydajnosciowego
dio przepustowosci,

Pytanie nr3
Czy Zamawiajacy dopusci rozwigzanie posiadajace 4 min wpiséw w tablicy routingu?

Odpowiedi:
Zomawiajqcy nie wyraia zgody na zaproponowang zmiane.

Pytanie nr 4

Czy Zamawiajacy dopusci rozwigzanie posiadajgce 1GB pamigci na kazdy port 100GE co powinno
przektadac sig na mozliwesé buforowania do 30ms na wszystkich portach tranzytowych jednoczeénie
dla pakietow typu mixed?

Odpowied?;

Zamawiajqcy nie wyraza zgody na zaproponowany zmiane.

Pytanie nr5
Czy Zamawiajacy uzna za réwnowazne wsparcie dla HWTACACS, ktdre jest kompatybilne z

wymaganym standardem TACACS+ RFC14927

Odpowiedi:
Tak, Zamawiajqcy uznaje rozwigzanie HWTACACS za rdwnowazne.
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Pytanie nr 6

Czy Zamawiajgcy dopusci rozwigzania w ktérych 2 routery, 2 firewalle oraz 2 przetfaczniki beda
zajmowaty 24U7? Jezeli w tym momencie ograniczeniem jest wielkos¢ szafy, to czy Zamawiajacy
dopusci mozliwoéé dostarczenia wraz z urzgdzeniami wigkszej szafy np. 46U i tym samym zwigkszy
dostepna wielkosé przeznaczong na dostarczane urzadzenia? Prosimy réwniez o podanie wielkosci
obecnie wykorzystywanej szafy rack.

Odpowiedz:

Zamawigjgcy w rozdziole 1 pkt 5] zotgcznika nr. 1 do SIWZ wskozuje, Ze sumaryczny rozmior 6
urzqdzen ti. 2 routery, 2 przetgezniki oraz 2 urzqdzenia typu firewall nie moie przekroczyc wortosci
25U. W takim wypadku Zamaowiajgcy dopuszcza rozwiqzanie w ktorym oferowane urzgdzenia
zajmujq 24U, stqd nie jest konieczne dostarczenie wigkszej szafy.

1. Dotyczy urzadzed typu przetacznik:

Pytanie nr 7

W ramach wymagari na dostawe urzadzen typu przetacznik, Zamawiajgcy wymaga urzadzenia
posiadajacego wsparcia dla protokotu LLDP (IEEE 802.1ab) wraz z rozszerzeniem LLDP-MED lub CDP.
Wedtug najlepszej wiedzy oferenta rozszerzenie LLDP-MED stuzy przede wszystkim do negocjowania
parametrdw zasitania dia funkcjonalnosci PoE w zwigzku z powyzszym nie ma realnego uzasadnienia
na stosowanie tego rozszerzenia w przetacznikach wyposazonych w porty 100G optycznych, W
zwiazku z powyiszym czy Zamawiajgcy dopusci rozwigzanie nie posiadajgce wsparcia dla rozszerzenia
LLDP-MED lub CDP?

Qdpowied?:

Zamawiajgcy oczekuje dostepnosci informaci takich jak nazwo producenta, wersja sprzetu i
oprogramowania oraz numer seryjny przyfqczonego urzqdzenia. Informacje te sq standardowo
dostepne m.in. w ramach rozszerzenia MED protokotu LLDP. JeZeli produkt zapewnia obstuge ich
wszystkich w ramach protokotu kategorii "neighbor discovery", ze wzgledu na kompatybilnos¢ z
posiadanymi urzqdzeniami co najmniej jednym z LLDP / CDP, to zamawiajqcy uwaia tokie
rozwigzanie za réwnowazne.

Pytanie nr 8

W ramach wymagan na dostawe urzadzen typu przefacznik, Zamawiajgcy wymaga urzgdzenia
posiadajgcego whudowany edytor tekstu,
Czy Zamawiajgcy dopusci rozwigzanie w ktorym edycja skryptow odbywataby sig poza urzadzemem z
mozliwoscig $ciggniecia takiego pliku np. poprzez protokdt ftp/scp/sftp?

Odpowiedz:
Zamawiajgcy nie dopuszcza rozwigzania, w ktérym edycja skryptow odbywad sie bedzie poza
urzqdzeniem. Jednym z powoddw nie dopuszczenia takiego rozwiqzania sq polityki bezpieczeristwa,
ktore mogg uniemoiliwial bgd? utrudniaod edycie pozo urzgdzeniem.

Ill. Dotyczy urzadzen typu firewall:

Pytanie nr 9

Czy Zamawiajacy uzna za réwnowazne rozwigzanie posiadajace 1 modut wentylatoréw typu hot-
swap posiadajgcy 3 wentylatory?

Odpowiedz:

Zamawiajqgcy uzna rozwigzanie w ktérym urzqdzenie firewall bedzie posiadad 1 moduf wentylatorow
typu hot-swap posiadajgcy 3 wentylatory pod warunkiem:
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1. Dostarczenia drugiego redundantnego modutu wentylatoréw, w celu szybkiej samodzielnej
wymiany przez Zamawiajgcego,

2. Poswiadczenia mozliwosci dziatania urzqdzenia firewall przez czas min, 5 minut bez
zainstalowanego modutu wentylatorow.

3. Dziafanie urzqdzenia zgodnie z punktem 2 tej odpowiedzi zostanie sprawdzone w odrebnym
tescie.

Pytanie nr 10

Czy Zamawiajgcy uzna za réwnowaine rozwigzanie umozliwiajgce dokonanie aktualizacji
oprogramowania poprzez noénik ush bez mozliwosci uruchomienia systemu operacyjnego z noénika
podigczonego do slotu USB?

Uruchamianie urzgdzenia z systemu operacyjnego znajdujgcego sie na zewnetrznym nosniky nie jest
zalecanym rozwigzaniem z racji mozliwosci fatwego wyciagnigcia noénika oraz jego uszkodzenia.

Odpowieds:
Zamawiafgcy uznaje takie rozwigzanie za réwnowaine.

Pytanie nr11 _
W ramach wymagar na dostawe urzadzenia typu firewall Zamawiajacy wymaga dostawy urzadzenia

posiadajgcego 4 porty 40G oraz 8 portéw 10G. Réwnoczeénie Zamawiajacy przyzna dodatkowe
punkty ofercie posiadajacej porty 100G.

Pragniemy zauwazy¢, ze Zamawiajacy wymaga firewalla o wydajnosci zaledwie 206G liczonej dla ruchu
UDP. Realna wydajno$¢ firewalla dla ruchu TCP, ktéry jest typowym ruchem wystepujacym w sieci,
bedzie na poziomie kilkunastu giga/10G. W zwigzku z powyzszym totalnie nieuzasadnionym jest
wymaganie od strony Zamawiajacego firewalla posiadajacego porty 40G czy tez 100G.

W zwiazku z powyzszym, czy Zamawiajgcy uzna za réwnowazne rozwiazanie posiadajace 12 portdw
10G?

Qdpowied;:

Zamawiajqcy nie zgadza sig ze stanowiskiem Wykonawcy. Zamawiajgcy wymaga portéw 40GE z ¢o
najmniej trzech powoddw:

1. Zamawiajqcy w swojej infrastrukturze w szerokim zakresie wykorzystuje komunikacje oparty
0 przepustowosc 40Gbps. Urzqdzenie musi zapewni¢ kompatybilno$¢ z juz istniejgcg
infrastrukturq Zamowiajgcego wyposazong w interfejsy 40GE. Infrastrukturg ta Jest
rozbudowywana jak rowniez realizowane sq inwestycje w rozwigzania 100GE.

2. Zruchu obstugiwanego przez urzqdzenie firewall Zamawiajgey plonuje wylqgczenie czesci tego
ruchu spod kontroli aplikacji objetej limitem 20Gbps. Planowane transmisje danych
przechodzgce przez urzqdzenie firewall sq znocznie wieksze niz 20Gbps, stqd konjecznosé
stosowania obok portéw 10GE, takZe portéw 40GE, a nawet 100GE.

3. Zamawigjgey przewiduje rowniei istnienie kierunkdéw transmisji o pojemnosciach
przekraczajgcych 10Gbps, takze dia pojedynczef sesji.

Pytanie nr 12
W ramach wymagan na dostawe urzgdzenia typu firewall Zamawiajacy wymaga aby oferowane

urzgdzenie posiadato 128G pamieci RAM. Pragniemy zauwazy¢, ze Zamawiajgcy wymaga firewalla o
wydajnosci zaledwie 20G liczonej dla ruchu UDP. Realna wydajno$¢ firewalla dla ruchu TCP, ktéry jest
typowym ruchem wystgpujacym w sieci, bedzie na poziomie kilkunastu giga/10G. W zwigzku z
powyzszym wymaganie pamieci RAM na poziomie 128G jest nieuzasadnione poniewaz znaczaco
podwyzsza wartos¢ oferty z racji koniecznosci oferowania urzadzen posiadajacych wydajnosé
mierzong w setkach Gb, a nie 20Gh.

W zwigzku z powyiszym, czy Zamawiajgcy dopusci rozwigzanie posiadajgce pamie¢ RAM na poziomie
16G?
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Odpowiedi:

Zamawiajgcy nie wyraza zgody na zaproponowang zmione. Nalezy podkreslic iz Zamawiajqcy
prrewiduje koniecznosé obstugiwania znacznej ilosci jednoczesnych sesji ruchu co zostafo wyjasnione
w odpowiedzi do pytania 14 ponizej.

Pytanie nr 13
W ramach wymagan na dostawe urzgdzenia typu firewall Zamawiajgcy wymaga aby oferowane

urzgdzenie posiadato dysk SSD o pojemnosci co najmniej 200GB.

Dyski w firewallach stuza wytgcznie do przechowywania logéw, obrazéw systemdw zatem nie jest
wymagane, aby byt do nich tak szybki dostep Ze nalezatoby uzywac dyskdw SSD. Stawianie takich
wymagar ma na celu jedynie ograniczenie konkurencji faworyzujac producentdw posiadajgeych dyski
SsD. ‘

W 2wiazku z powyzszym czy Zamawiajacy dopusci rozwigzanie posiadajgce dysk 1200G typu SAS,
ktory rowniez nalezy do szybkich dyskéw?

Odpowiedz:

Zamawigjgey nie wyraza zgody na zaproponowang zmigne. Zamawiajqcy nie zgadza sie rowniei ze
stwierdzeniem zawartym w pytaniu, bowiem znanych jest mu co najmnief kilku producentéw
urzqdzen firewall stosujgeych w swoich rozwigzaniach dyski SSD. Nalezy réwniez podkreslic iz obok
predkosci dysku znaczqcym aspektem, ktory decydowat o wyborze technologii 5D, jest jej wieksza
bezawaryjnosc.

Pytanie nr 14
W ramach wymagani na dostawe urzadzenia typu firewall Zamawiajacy wymaga aby oferowane

urzadzenia posiadato mozliwosc obstuzenia 15 miliondw sesji rownolegtych oraz 120 ty$ nowych
potaczen na sekunde.

Czy Zamawiajgcy dopusci rozwigzanie posiadajace mozliwos¢ zestawienia 12 miliondw sesji
rownoleglych oraz 400 tys nowych polaczen na sekunde?

Zardwno wartosé 15 min jak | 12 min jest juz tak wielkg iloscia, niemalze nie do osiggniecia w
érodowisku produkcyjnym. Zaktadajgc nawet 100 sesji per uzytkownik/serwer {co juz jest duig
wartoécig) warto$é 12 min sesji umozliwiataby obstuge 120 ty$ pracownikow w sieci lokalnej, ktorych
domyslamy sie nie ma w Panstwa organizacji?

Odpowiedi:

Zamawiajgey nie wyraza zgody na zaproponowang zmiane. Sposéh sformufowania pytania swiadczy
o braku wiedzy na temat zadan wykonywanych w infrastrukturze Zamawiajgecego. Punktem
odniesienia nie jest tu liczba pracownikéw, lecz liczba jednoczesnych zadar obliczeniowych, z ktorych
wiele intensywnie wykorzystuje dane pochodzgce ze zdalnych infrastruktur badawczych (w stopniu
znacznie wiekszym niz 100 sesji na zadaonie).

Pytanie nr 15
W ramach wymagan na dostawe urzadzenia typu firewall Zamawiajgcy wymaga aby urzadzenie

umozliwiato zdefiniowanie 80 000 reguf polityki bezpieczeristwa.
Czy Zamawiajacy dopusci rozwigzanie posiadajace mozliwos¢ zdefiniowania 40 000 reguf polityk
bezpieczetfistwa?

Pragniemy zauwazy¢ ze nawet warto$¢ 40 000 regut polityk bezpieczenstwa jest wartoscig niemalze
niemozliwg do skonfigurowania gdyz administracja takg iloécig polityk jest praktycznie niemozliwa.
Odpowiedz:

Zamawigjgey nie wyraza zgody na zaproponowang zmiane i obnizenie wymagan okreslonych w SIWZ
w zakresie liczby mozliwych do zdefiniowania reguf polityk bezpieczeristwa w urzgdzeniu firewall.
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Pytanie nr 16
W ramach wymagan na dostawe urzadzenia typu firewall Zamawiajacy wymaga aby oferowane

urzgdzenie posiadato mozliwos¢ uruchomienia mechanizméw automatyzacji w zakresie wskazania
hostoéw skompromitowanych oraz automatycznego dostrojenia polityk bezpieczeristwa.

Czy Zamawiajgcy uzna za réwnowazne rozwigzanie umozliwiajgce (bez zadnej dodatkowej licencji)
uruchomienie przez administratora funkcjonalnosci dostrajania regut gdzie efektem prac systemu
operacyjnego jest propozycja zmian/dodania regut bezpieczeristwa?

Pragniemy zauwazyc ze licencja na wymagang przez Zamawiajgcego funkcjonalnosé nie jest
wymagana do dostarczenia zatem zachodzi podejrzenie ze takie wymaganie ma na celu jedynie
ograniczenie konkurencji co jest niezgodne z Prawem Zamodwieri Publicznych.

Odpowied:;

Zomawiajgcy nie uznaje takiego rozwigzania za rownowazne. Intencig Zamawiajgeego jest dofgczenie
do urzqdzenia firewall zewnetrznego Zrddia informacii o hostach skompromitowanych i
uniemozliwienie z nimi komunikacji bez dodatkowej pracy administratorg, Wyltgczenie licencji wynika
z przenjesienia decyzfi o Zrddle informacji o hostach skompromitowanych do odrebnego przysziego
postepowania.

Pytanie nr 17
W ramach wymagan na dostawe urzgdzenia typu firewall Zamawiajgcy wymaga urzadzenia

posiadajgcego wydajnos¢ 3G dla deszyfracji ruchu SSL w trybie proxy.

Czy Zamawiajgcy dopusci rozwigzanie, ktdre bedzie posiadato wydajnosé deszyfracji na poziomie
400Mbps z czego w przypadku filtrowania stron WWW poprzez protokét HTTPS nie wymaga
deszyfracji catego ruchu, co jest funkcjonalnoécia duzo bardziej preferowang z racji zagrozenia
ztamania ustaw dotyczacych Ochronie Danych Osobowych i danych poufnych?

Odpowiedz:

Zamawiajqcy nie wyraza zgody na zaproponowang zmiang i obnizenie parametru wydajnosciowego
dia deszyfracji ruchu SSL.

Pytanie nr 18
Pytanie odnosi sie do punktu 20 czesci 2, dotyczace]j routera szkieletowego. Jako, ze na rynku istnieja

platformy rozwigzujace zagadnienie terminowania wielu sesji BGP z réznymi numerami systemow
autonomicznych w rézny sposéb, czy Zamawiajgcy zgodzi sie, aby oferowane rozwigzanie
obstugiwato rézne numery systemow autonomicznych w réznych procesach, oraz, aby byta
mozliwosc obstugi 4 takich instancji?

Czy Zamawiajqcy zgodzi sie na zmiane tresci punktu 20 czedci 2 na ponizsze:

~Router musi obstugiwad mechanizm tworzenio wirtuainych routerébw (kontekstéw, routerdw
logicznych) umoZzliwiajqcy routing pakietéw w oparciu o niezalezne tablice routingu — w tym zgodnie z
RFC 4026 VRF. Musi m.in. umoiliwiac uruchomienie nie mniej ni? 4 instancji routingu BGP dia réznych
numerow systeméw autonomicznych. Ponadto router musi obstugiwac sprzetowo 3 peine tablice BGP
dla 1Pvd oraz IPvE dla 3 roznych numerdw systemdw autonomicznych (przy zafoieniu, ’e w petnej
tablicy BGP znajduje sig 1 milion prefikséw (IPv4 + IPv6)). Router musi obstugiwac nie mniej niz 100
sesji BGP.”?

Odpowiedi:
Zamawiajgcy nie wyraza zgody na zaproponowang zmione.
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Pytanie nr 19
Pytanie odnosi sie do punktu 24 czedci 2, dotyczacej routera szkieletowego. Zgodnie z nasza najlepszg

wiedza routery szkieletowe, a takie stanowiace brzeg sieci ISP, nie wymagaja konfigurowania tak
duzej liczby regul bezpieczenstwa, jest to raczej wlasciwe dla routerdw terminujacych tunele PPPoE,
czy bedgcych bramami Carrier-Grade NAT. Zwracamy uwage, ze takie wymaganie powieksza ceng
oferowanego rozwigzania.

Czy Zamawiajacy zgodzi sie dopusci¢ do postepowania rédwniez platformy, ktore bedg obstugiwaty
bez utraty wydajnosci 30 000 regut filtrowania, jedli takie urzadzenie spetniatoby wszystkie pozostate
wymagania?

Odpowied?:

Zamawigjgey nie wyraza zgody na zaproponowang zmiane i obnizenie parametru wydajnosciowego
dla liczby regut fiftrowania. Okreslong przez Zamawiajgcego w specyfikacji liczby regut filtrowania
nale?y rozumiec w kontekscie punktu 21 w rozdziole 2 zafgeznika nr 1 do SIWZ, czyli planowanego
zastosowania funkcjonainodci FlowSpec.

Pytanie nr 20
Pytanie odnosi sie do pkt. 54 czesci 2, pkt.38 czesci 3 oraz pki. 27 czesci 4.

Czy Zamawiajgcy zaakceptuje jako rozwigzanie rdwnowaine Swiadczenie serwisu przez
Autoryzowanego Partnera Serwisowego Producenta na warunkach zgodnych z wymaganiami
Zamawiajacego okreSlonymi w SIWZ? Zwracamy uwage, e S$wiadczenie ustugi serwisu przez
polskiego dystrybutora sprzetu odbywa sie na analogicznych zasadach — polski dystrybutor sprzetu
jest Autoryzowanym Partnerem Serwisowym Producenta na terenie Polski.

Umoiliwienie zaoferowania takiego serwisu bedzie miato korzystny wpltyw dla Zamawiajgcego, gdyz
pozwoli zaoferowad Serwis znacznie tarszy.

Odpowiedi:
Zamawiajqcy akceptuje tokie rozwigzanie.

Powyzsze wyjasnienia stanowig integralng czesc SIWZ, Zastepca Dyrektora
Narodowego Centrew Badari Jadrowych
ds. Adn}jpisfje;c jrio-Technicznych

(podpis ,K‘igrownika Zamawigjgcego
lub 0sbby przez niego upowaznione)




